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~SSHでのパスワード認証とは~

SSHサーバー(入りたいPC)

ipアドレス: 12.34.56.78

アカウント: masakazu

パスワード: XXXXX

クライアント(あなたのPC)

アカウント: masakazu

ログインする際，上記のように打つ
と

パスワードが暗号化されサーバーに送
られる．認証されればログインするこ
とができる．

はじめに



SSHでのパスワード認証の問題点１

SSHサーバー(入りたいPC)

ipアドレス: 12.34.56.78

アカウント: masakazu

パスワード: XXXXX
サーバーはSSHパスワード認証のために常
にパスワードが正しいか否かを精査する必
要がある．
悪意のあるものがサーバーに対して攻撃を
仕掛ける場合がある．その際，攻撃者はア
カウント名とパスワードがセットになった
対をサーバーに対して複数回（1~1000回/
秒）送りつける．これはサーバーに大変な
負荷をかけることになる．



SSHでのパスワード認証の問題点２

SSHサーバー(入りたいPC)

ipアドレス: 12.34.56.78

アカウント: masakazu

パスワード: XXXXX

アカウントとパスワードが合致する可能性
は低いだろうか？
日本人によくある名前（1000個ぐらい）と
4文字以下の26文字のアルファベットの
組み合わせの場合，一秒に1000回攻撃すれ
ば53日でパスワードが解かれれる計算にな
る．また，一般に攻撃者はよく使われる名
前とパスワードの対を辞書式に持ってお
り，効率的に攻撃をしかけてくる．



公開鍵暗号を使おう！
整数同士の掛け算は容易であるが，素因数分解は困難であることが知
られている．その困難さに立脚して開発された暗号系(RSA暗号)を
SSHでは使うことができる．
(http://ja.wikipedia.org/wiki/
%E5%85%AC%E9%96%8B%E9%8D%B5%E6%9A%97%E5%8F%B
7)

公開鍵暗号方式では公開鍵と秘密鍵がポイントになる．

そこで．．．
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公開鍵暗号を使おう！
利点：
１．サーバーを公開鍵暗号のみ受け付けるモードにすると，パスワード総
当り攻撃を受けなくなる．したがってサーバーの負荷は激減する．
２．暗号化の強度が選べる．暗号化強度をデフォルトの2048bitからさら
に高めることができる．（ちなみに最低でも768bitなので安心（300bitぐ
らいだと効果的な素因数分解アルゴリズムならば解かれてしまう危険性が
あった．））
３．パスワードを毎回打たなくても良い！

欠点：
１．最初の一回だけ設定が面倒かもしれない．
２．秘密鍵を盗まれると誰でもサーバーにログインできちゃう．



公開鍵暗号を使おう
I. サーバーで公開鍵と秘密鍵をつくる

ここからは実際の状況(ここではMacを使う
がLinux系でもUnix系でも基本的には同じ)
を仮定しながら話をすすめる．

④

①

②

③

⑤ ⑥
⑦

⑧

サーバーにログインしssh-keygenコマン
ドで公開鍵と秘密鍵のペアを作る．手順
①　サーバーにSSHでログインする．
②　初めてログインする場合は出るメッ
セージ．yesとする．
③　R.S.A.暗号を用い，鍵のbit数を
2048にする．(通常この設定で十分．)
④　鍵を保存する場所．特に問題はない
のでエンターを押す．

xxxxx

####
####

⑤　パスフレーズを打つ．５文字以上

-m PEM



公開鍵暗号を使おう
I. サーバーで公開鍵と秘密鍵をつくる

④

①

②

③

⑤ ⑥
⑦

⑧

xxxxx

####
####

⑥　~/.ssh/にid_rsaという秘密鍵が作成
された．
⑦　~/.ssh/にid_rsa.pubという公開鍵が
作成された．
⑧　特段，このメッセージは気にしなく
ても良い．

パスフレーズは設定しなくても(単にエン
ターを押せば設定されない)いいが秘密鍵
を誰かに盗まれた時，ちょっと安心度が
増すので設定することをおすすめする．

-m PEM



公開鍵暗号を使おう
II. サーバーで公開鍵の設定をする．

① “authorized_keys”という名前の空のファイ
ルをつくる．（あれば作らなくて良い．）

④

①
②
③

⑤

② 権限を600(あなたはread+writeできるが他の
人は見ることさえ出来ない)に設定する．

③作成した公開鍵を authorized_keysに登録す
る．
④もう公開鍵はいらないので消す．（消さなく
てもいい）

⑤ちゃんと出来てるか確認．

以上



公開鍵暗号を使おう
III. クライアントで秘密鍵の設定をする．

① 秘密鍵であるid_rsaファイルを安全な経路を
通してクライアントのpc(ここでは~/Desktop
に)に移す．例えばscp, sftpなどの手段でOK. 管
理体制の整ったUSBメモリーorCD-Rに入れて持
ち運んでもOK．(ただし絶対にこのファイルを
他人に見られてはいけない！！)

② 秘密鍵が増えた時のことも考えて名前をわか
りやすいものに変更する．

①

②
③③ ホームディレクトリの下の.sshフォルダに

ファイルを移す．（.sshフォルダがなければ作
成）

④ ちゃんとあるか確認．

④



公開鍵暗号を使おう
IV. サーバーにログインする．

ここまでの設定がうまくいっていれば，あとは
ログインするだけ．

① 鍵を指定（id_rsa_center）してサーバー
(12.34.56.78)にログインする．

② Macの人は図のような画面が出てくるので，
I.-⑤で設定したパスフレーズを打つ．キー
チェーンに保存させても良い．

①

②

②’ Linux or Un*xの人は①のように行うとエ
ラーとなる場合がある．その場合は図のように
打ち秘密鍵をpcに登録させる．



公開鍵暗号を使おう
V. サーバーにログインする2．

pcをログアウトするまでは，秘密鍵の情報がメモリ空間に蓄えられるので，いちいちパスワードを打たなく
てもログインできるはずだ．基本的には以上で終了である．

さらに便利に使うためには.sshフォルダの中
にconfigファイルを作成しそこへ右のように
書き込む．(行数は関係ないのであしからず)
ここではユーザ名，Port番号そして暗号化方
式なども詳しく設定できる．

次回以降は単に“ssh center”と打つだけで，
ログインすることができる．



Chips

Macの人はssh-addの代わりにキーチェーンが働くことによって，上記のことを行ってくれるので便利であ
る．しかも，ログアウトしても次回ログインする際に自動的にssh-addを行う．

ssh-addはsshセッションの際，秘密鍵をメモリ空間に蓄えることよって，2度目にはパスフレーズを打たな
くても良いように設定してくれる．

ただし，configファイルにIdentitiesOnlyの設定(これがなんのことなのかわからない人はこのChipsは無視
して良い)を書き込むと，毎回キーチェーンがパスフレーズを聞いてくる．

それを回避するために，次のように打ち込み秘密鍵ファイルを登録する方法がある．こちらだと上記のよう
な設定でも問題なく動くが，鍵情報の暗号化を解除したまま保存していることになるので，若干セキュリ
ティーは落ちる．(20200903追記)



Chipsの参照記事

http://d.hatena.ne.jp/ozuma/20130510/1368114329
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